Certificado de Origen Digital de ALADI

Aplicaciones para la firma digital y la validacion de COD de ALADI

Estas aplicaciones son de distrubicién gratuita con cédigo fuente bajo la licencia de uso GPLv2 (ver archivos
"Licencia GPLv2-sp.txt" y/o "License GPLv2-en.txt").

Tienen por objetivo proveer un mecanismo sencillo de integracién para aquellos sistemas pre existentes en
instalaciones de exportadores y/o despachantes de aduana. Esta orientado su uso al area de sistemas de dichas
entidades.

La integracion se realiza a través de la ejecucion de acciones desde la linea de comandos de consola. La
informacion se ingresa a través de parametros pasados en linea y se devuelve a través de archivos de texto como
salida.

Las aplicaciones funcionan en cualquier plataforma que ejecute Java y en donde se dispongan drivers o
controladores para el acceso a los token de seguridad por hardware.

El sistema permite firmar un COD utilizando un certificado X.509 desde un archivo (software) o hien extraido
desde un dispositivo de hardware (token). En el caso de utilizar un token es necesario especificar el archivo de
configuracién del mismo (normalmente contiene la ruta o path al driver que permite accesarlo) y la contrasefia o
PIN de acceso.

El software permite insertar y validar tanto la firma digital del Exportador como la del Funcionario Habilitado
por ALADI. También realiza la validacién contra el esquema XSD de ALADI, ya sea tomandolo desde el sitio de la
entidad o bien aplicando las mismas a partir de la seleccién de un archivo XSD local.

El sistema permite el procesamiento individual de cada COD o bien por lotes de trabajo.

Descipcién de contenidos

Las aplicaciones permiten firmar digitalmente archivos XML con el formato definido por ALADI en el documento
“ALADI_SEC di2327 _rev3” y realizar una validacion basica del mismo mediante la confrontacién del archivo XML
del exportador contra un archivo XSD de ese organismo, llamado “cod_ver_1.8.2.xsd”.

Para realizar estas acciones, las aplicaciones fueron escritas en el lenguaje de programacion JAVA. Se requiere
instalar el "Oracle SDK Java 1.8.0" en la computadora personal del operador.

En caso de una firma digital otorgada por la AFIP de Argentina, es necesario contar con el token SafeNet 4000
con sus respectivos drivers instalados y operativos en la computadora del usuario. Del mismo modo, el token
SafeNet 4000 debe estar inserto en una ranura USB del ordenador y el usuario debe contar con la contrasefia o
PIN de acceso al mismo.
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Las aplicaciones estan conformadas por el siguiente conjunto de programas JAVA:

a) firmar-gui.jar
Interface grafica para la ejecucion de los comandos comunes de integracion. Se la puede ejecutar haciendo
doble-click del mouse en el explorador de archivos. Esta aplicacién permite realizar las acciones de firma
digital, verificacion del certificado digital a utilizar para la firma, validacion de las firmas digitales insertas y
validacion de un archivo XML contra el archivo XSD de ALADI

E’ DS-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grupo Sauken 5.4, — O *

((Firmar_| Validar | Certificado | Acerca de...

Hardware

Seleccionar el archivo de configuracion:

Mada seleccionado Seleccionar

Contraseifia:

Etiqueta XML a firmar:
Firmar 0D por Exporadar [] Firmar CODEH por Funcionatio

Documento XML a firmar:

[] utilizar lista

Mada seleccionado Seleccionar

Documento XML de salida:

Seleccionar

La aplicacién permite firmar un COD utilizando un certificado X.509 desde un archivo (software) o bien
extraido desde un dispositivo de hardware (token). En el caso de utilizar un token es necesario especificar el
archivo de configuracion del mismo (normalmente contiene la ruta o path al driver que permite accesarlo) y la
contrasefia o PIN de acceso.

El sistema permite firmar digitalmente:
a) un archivo XML individual;
b) todos los archivos XML que estan en una carpeta (y sub-carpetas derivadas de ésta);
¢) los arhivos con su ruta completa, rengldn por renglén, pasados en un archivo de texto;
d) los archivos XML que se seleccionen utilizando multiseleccion.

La salida podra ser un unico documento XML firmado o bien, si la entrada es un lote de documentos, la salida
sera siempre sobre una carpeta que seleccione.

ALADI y AFIP recomiendan que el nombre del COD definitivo (con ambas firmas digitales) que se utilizara
para presentar a las autoridades que corresponda, se llame igual que el contenido del campo <CertificatelD>,
por ejemplo, si este tag contiene lo siguiente: <CertificatelD>AR004A18170000099100</CertificatelD>,
entonces el nombre del COD deberia ser: AR004A18170000099100.xml
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Si se va a procesar por lotes, una buena practica es tener los documentos XML de entrada con estos nombres
en una carpeta, luego firmarlos y guardarlos en una carpeta de salida distinta, preservando de esta manera los
mismos nombres. Asi, sucesivamente con cada una de las firmas digitales que se inserten.

E D5-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grupo Sauken 5.4,

r Firmar ITVaIidar I/Certiﬁcado r Acerca de...

validacidn de la firma

Documento XML a validar:

[] utilizar lista

Mada seleccionado
Abrir logs Validar

Validacidn contra esgquema

Selecciohar ¥SD:

Elija un archivo ¥SD o se utilizara el del docurmenta Seleccionar

Documento XML a validar:

[] Utilizar lista

Mada seleccionado
Abrir logs Validar

Al igual que en la opcion para firmar digitaimente CODs, la opcién de validacion soporta la ejecucién por lotes
de archivos.

A continuacion las pantallas correspondientes a las otras solapas del sistema.
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E D5-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grupo Sauken 5.4, - O

Firmar | Validar | Certificado rncerca de...

Seleccionar el archivo de configuracion:

Mada seleccionado Seleccionar

Contrasefia:

E D5-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grupo Sauken 5.4, - O

r Firmar r\r‘alidar rCertiﬁcado IT Acerca de... |

DS-COD 1.1.0 - Certificado de Origen Digital de ALADI - Grupo Sauken 5.A.
Esta aplicacidn tiene por objetivo proveer un mecanismo sencillo de integracién para aguellos sistemas
pre existentes en instalaciones de exportadores wo despachantes de aduana. Estd orientado su uso al area

de sisternas de dichas entidades.

Esta aplicacidn es de distrubicidn gratuita con codigo fuente bajo la lcencia de uso GPLw2

Refercias:

COD AFIP: hitp/fwrarer.afip. gob.arfcod
Visualizador COD: http./wrerw. afip. gob. ar/aladi’'cod_wisualizer html

COD ALADI: https:/Awrarer. codaladi. org/

WVersiones del COD: http#fforos. aladi orgégtabiiniciowersiones.asp

Ditrectorio del COD: htty/iwrarar. codaladi. org/directorio

Pagina publica del COD de ALADT: hitp:/fwrarer. aladi. org/sitioAladi/facilitacionComercioCOD. html

Pagina del foro técnico de ALADI: hitp./fforos. aladi org/gtahsinicio.asp

Fuente - GitHub: https:/github. comy/tio smartinivan/ds-cod
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b) certificado.jar

Funciones para la extraccion de los datos que permitan firmar digitalmente desde un certificado contenido en
un archivo "pem" o bien desde token de seguridad por hardware

/Javs -Jer certificado.jar
DS-CO0 versidn 1.1.4
Derechos Reservados © 2017 Msrtin Ivdn

Rigs, Grupa Sauken S.A,

Copyright © 2617 Martin Ivén Rios, Grupe Ssuken 5.A.

D5-COD carece totalmente de garantis. Este es Software Libre y
estd permitido redistribulrlo bajo clertss condiclones,

agregue “--licencis™ al comsndo pera mis detalles.
Uso: Javs -jar certificado.jar [--soft/--token/--help/--licencls)
[--soft] [path-sl-cert] [output-msg] [output-error]
[--token] [config-con-dIl] [pin] [output.msg] [output error]
--help -h nuestra ests ayuda
««1licencia -1 Muestra la iiconcia del programa
--s0ft -4 path-al-cert Direceién del PEM
--token -t conf-con-dll Direcclén del archivo configuracién con el DLL

putput-msg OPCIONAL
output-error OPCIONAL*

c) firmar.jar

Dotusentp de salida de menssjes, sL no se especifics, se mostrard en pantalla
Documento de sallcds de ercores, si no se especifica, se mostrard en pantslla
*Opcianal solo 51 gutput-msg estd establecido

Programa que permite firmar a un Exportador o Funcionario Habilitado un Certificado de Origen

A3ave Jar firmar.jar
D5-C00 wversidn 1.1.8

Derechos Reservados © 2817 Martin Ivin Rios, Grupo Sauken S.A.
Copyright @ 2817 Martin Ivén Rios, Grupo Sauken 5.4.

D5-C00 carece totalmente de garantia. Este es Software Libre y
ritd permitido redlstribuirlo baje clertss condiciones.
Agregue --1lcencls" al comsndo psera mis detalles,

Uso: Java -Jar firmar.dor [--soft/--taken/--help/--licencia]

[--soft] [path-sl-cert] [COD/CODEN] [--Llst/--uml] [documento/lista] [output] [output-msg] [owtpul-error)
[-~token] [config-can.dll] [pin] [COD/COLEH] [--lizt/..xml] [documento/lista] [output] [cutput-msg] [ocutput errar)

--help -n Muestra ests syuds

--1licencia -1 Muestra la licencia del programa

--saft -5 path-zl-zert phreccidn del PEM

--token -t cenf-con-dll Direccidn del srchive canfigurscidn con el DLL

«»1ist -1 lizta Lista con los documenteos a firmar, uno debajo de atra

--xml -% documento Documento & firmar

COL/COOEH tElegir comn firmar

pin Cantrasella del token

output Docunento d& sslida

output-msg OPCIONAL
output-error OPCIONAL®

d) validar.jar

Documento de sizllds de menssjes, sl no se especiflce, se mostrard en pantalls
Dacumento de salida de errores, si no se especifica, se mostrard en pantallas
*Opcional solo 51 output-msg estd establecido

Programa que permite validar las firmas digitales presentes en un COD

./javas -jar validar.jar
DS-COD versidn 1.1.9
Derechos Reservades ® 28017 Martin Tvin

Rigs, Grupo Sauken S5.A,

Copyright @ 2017 Martin Ivin Rios, Grupo Sauken S.A.

pPS-COD carece totalmente de garantis. Este es Softwire Libre y
estd permitido redistribuirlo bajo ciertss condiciones.
agregue “--1lcencls”™ al comande psra mis detalles.

«+xnl] [dacumenta/lista] [output.msg] [output-error]

[--help/--Llcencis)

Uso: java -jar validar.jar [--iist/
-<help -h
--1icencis -1
--1ist -1 ista
rexal 3 documento

output-msg OPCIONAL
putput-errar  OPCIONAL®

Muestra esta ayuds

Miestra ls licencis del programa

Lists con los documentos & validar, uno debsjo de otrao
Documento s validar

Documente de salids de mensajes, si no se especifica, se mostrard en pantalls
Documento de salidas de errores, =i no sze especifica, se mostrard en pantalls
*Opclonal solo si output-msg estd estsblecido
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e) validar-xsd.jar
Programa que permite validar la estructura y el contenido de un archivo XML de ALADI contra el archivo de
esquema XSD de ALADI segun la versién del m

.fJava -Jar validar-xsd.jar

DS-COD versidn 1.1.0

Derechos Reservacos @ 2817 Martin Ivdn Rios, Grupo Sauken S.A.
Copyright © 2017 Rartin Ivin Rias, Grupa Sauken 5.A,

DS-COD carece totalmente de garsntla. Este es Softwsre Libre y
pstd permitido redistribuirlo bejo ciertas condiciones.
agregue “--llcencls”™ al conande para més detslles,

Uso: java -jar validar-xsd.jar [x5d] [--1ist/--xml] [documento/Llista] [output-msg] [output-warning] [output-errar]
[--help/--licencia]
«<halp <h Muestra esta ayuda
--1lcencis -1 Muestrs la licencis del programa
--1lst -1 lists Lista con los documentos a valldar, unc debsjs de otra
««xml X docurento Documento & validar
xsd Esquems a utilizar, “DEFAULT" hari que se utilice el del documento
output -msg opcIoNaL Documento de zalida de menssjes, si no se especifica, se mostrard en pantalla
output-warning OPCIONAL® Documento de sallds de alertss, si no se especifica, se mostrard en pantalls
*Opcional solo 51 output-msg estd establecido
putput-errar OPCIONAL® Documento de sslida de errares, zi no se especifica, se mostrard en pantallas

*Opcional solo si output-wsrning estd establecido
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